
• ธุรกิจโลจิสติกส์มีจ ำนวนนิติบุคคลรวม 46,570 รำย โดยเปิดกิจการใหม่ 327 ราย ลดลง 2.1% และปิดกิจการ 69 ราย ลดลง 
14.8% เม่ือเทียบกับเดือนเดียวกันของปีก่อน

• ธุรกิจโลจิสติกส์ที่น่ำจับตำมอง คือการขนส่งและขนถ่ายสินค้ารวมถึงคนโดยสาร ซ่ึงเปิดกิจการใหม่ จ านวน 194 ราย โดยมีจ านวน
มากเป็นอันดับ 1 ของธุรกิจโลจิสติกส์ท่ีเปิดใหม่ท้ังหมด และมีอัตราการเติบโต 38.6% เม่ือเทียบกับเดือนเดียวกันของปีก่อน

• กำรลงทุนจำกต่ำงประเทศในธุรกิจโลจิสติกส์ (ก.ค. 2568) มูลค่า 2,564.3 ล้านบาท คิดเป็น 14.83% ของการลงทุนในกลุ่มโลจิสติกส์
ในประเทศไทย สัญชาตท่ีิมีการลงทุนมากท่ีสุด ได้แก่ จีน เนเธอร์แลนด์แอนทิลลีส สิงคโปร์ เนเธอร์แลนด์ และฮ่องกง ตามล าดับ 
ส าหรับธุรกิจท่ีต่างชาติเข้ามาลงทุนมากท่ีสุด ได้แก่ กิจกรรมการด าเนินงานเกี่ยวกับสิ่งอ านวยความสะดวกของท่าเรือ (ยกเว้น
การขนถ่ายสินค้า) คิดเป็น 2.55% ของการลงทุนจากต่างชาติในกลุ่มโลจิสติกส์ในประเทศไทย 

• คิดเป็น 4.31% ของการลงทุนจากต่างชาติในกลุ่มโลจิสติกส์ในประเทศไทย 

สามารถเข้าถึงข้อมูลเชิงลึกเพ่ิมเติมได้ท่ี
Logistics+ Dashboard ผ่าน www.คิดค้า.com

ท่ีมา: กรมพัฒนาธุรกิจการค้า

ธุรกิจที่ต่ำงชำติเข้ำมำลงทุนมำกที่สุด (TSIC)

กำรเปดิปดิกิจกำรโลจิสติกส์ (กรกฎำคม 2568)

สัดส่วน*มูลค่า (ล้านบาท)

(2.51%)

441.49

* หมายเหตุ : ข้อมูลเดือน ก.ค. 2568 

จับชีพจรโลจิสติกส์

ส ำนักงำนนโยบำยและยุทธศำสตร์กำรค้ำ

ท่ีมา: กรมพัฒนาธุรกิจการค้า

ธุรกิจที่น่ำจับตำมอง (TSIC)

สัดส่วน*
การเติบโต 

(YoY)

* หมายเหตุ : สัดส่วนจากธุรกิจโลจิสติกส์เปิดใหม่ท้ังหมดในเดือน ก.ค. 2568

การขนส่งสินค้าอื่นๆ ทางถนน 

(49339)

(59.33%)การขนส่งและขนถ่ายสินค้ารวมถึงคน

โดยสาร (49323)

(10.09%)

(10.09%)

จ ำนวนนิติบุคคลสะสม* 46,570

เปิดกิจการใหม่

ท่ีมา: กรมพัฒนาธุรกิจการค้า

จ านวน การเติบโต (YoY)

ปิดกิจการ

* หมายเหตุ : ครอบคลุมประเภทธุรกิจ (TSIC) 
หมวดการขนส่งและจัดเก็บสินค้าท้ังหมด

ภำพรวมกำรเปิดปิดธุรกิจ

327

69

สอบถำมเพ่ิมเติมได้ท่ี กองนโยบำยและยุทธศำสตร์กำรค้ำสนิค้ำอุตสำหกรรมและธุรกิจบริกำร 
ส ำนักงำนนโยบำยและยุทธศำสตร์กำรคำ้ กระทรวงพำณิชย์ โทร 0 2507 8506

สถำนกำรณ์ธุรกิจโลจิสติกส์ไทย
ฉบับเดือนกรกฎำคม 2568

ประเด็นที่น่ำสนใจ

ตัวแทนด าเนินพิธีการศุลกากร (52292)

(2.55%)

ตัวแทนด าเนินพิธีการศุลกากร (52292)

จับชีพจรโลจิสติกส์

38.6%

-2.1%

กิจกรรมการด าเนินงานเกี่ยวกับสิ่งอ านวยความสะดวก
ของท่าเรือ (ยกเว้นการขนถ่ายสินค้า) (52221)



กิจกรรมการรับส่งเอกสาร/สิ่งของ (53200)-14.8%

ท่ีมา: กรมส่งเสริมการค้าระหว่างประเทศ, Baltic Business Quarterly, Chinanews, 
The Hindu Business Line, VnEconomy, มติชน, เดลินิวส์, การเงินการธนาคาร 

พัฒนำกำรกำรขนส่งทำงรำงและทำงน ้ำที่ส ำคัญรอบโลก

ประเทศในภูมิภาคต่าง ๆ ท่ัวโลก ได้เร่งพัฒนาระบบ

ขนส่งทางรางและทางน ้าอย่างต่อเน่ือง ล่าสุด กลุ่มประเทศ

บอลติก ได้แก่ เอสโตเนีย ลัตเวีย และลิทัวเนีย ได้บูรณาการ

ระบบรถไฟเช่ือมเมืองหลวงท้ังสามอย่างไร้รอยต่อ ท าให้

ผู้โดยสารเดินทางจากทาลลินน์สู่ริกาและวิลนีอุสภายในหน่ึงวัน

ด้วยบัตรโดยสารเพียงใบเดียว ลดท้ังเวลา ค่าใช้จ่าย และ

จ านวนครั้งในการเปล่ียนขบวนรถ 

ขณะท่ีจีนโดยเฉพาะมณฑลหูหนานได้ยกระดับด่านรถไฟ

นานาชาติหวายฮ่ัวผ่านมาตรการใหม่ 10 ประการ อาทิ ปฏิรูป

ระบบการตรวจสอบศุลกากร ขยายรูปแบบพิธีการศุลกากร 

เช่น การยื่นส าแดงล่วงหน้า การส่งมอบสินค้าท่ีข้างขบวนรถไฟ

และการผ่านด่านท่ีรวดเร็วส าหรับสินค้าน าเข้าและส่งออก 

ด าเนินการควบคุมสินค้าแบบ ด่านรถไฟ+เขตเศรษฐกิจ และ 

ด่าน+จุดขนถ่าย เพ่ือให้การรับรองประสิทธิภาพการผ่านด่าน

เร็วกว่าระดับเฉล่ียของประเทศ และบูรณาการเข้ากับระเบียง

การขนส่งเช่ือมทางบกและทางทะเลสายใหม่แห่งภาคตะวันตก 

ส่งเสริมศักยภาพการเป็นศูนย์กลางโลจิสติกส์เ ช่ือมจีน

กับอาเซียน โดยมีผลลัพธ์ชัดเจน เช่น การลดเวลาขนส่งผลไม้

จากลาวเข้าสู่มณฑลหูหนานเหลือไม่ถึง 4 วัน 

นอกจากน้ี จีนยังได้เร่งสร้างคลองผิงลูในเขตปกครอง

ตนเองกว่างซีจ้วง ซ่ึงเป็นคลองเช่ือมแม่น ้ากับทะเลแห่งแรก

นับตั้งแต่การก่อตั้งประเทศ โดยโครงการมีความคืบหน้าเกิน

ร้อยละ 80 และคาดว่าจะแล้วเสร็จภายในปี 2569 คลองยาว 

135 กิโลเมตรน้ีจะเป็นเส้นทางเดินเรือขนาดมาตรฐานท่ีรองรับ

เรือ 5,000 ตัน ช่วยลดความแออัดของแม่น ้ าแยงซี 

เช่ือมโยงเขตเศรษฐกิจหลักของจีนกับอ่าวเป่ยปู้และอาเซียน 



434.19

374.71 (2.17%)

อีกด้านหน่ึง อินเดีย ได้ เปิดแผนพัฒนาคลัสเตอร์

อุตสาหกรรมต่อเรือใน 5 รัฐชายฝ่ัง ได้แก่ มหาราษฏระ 

ทมิฬนาฑู อานธรประเทศ โอริศา และคุชราต รวมพ้ืนท่ีกว่า 

15,000 เอเคอร์ เพ่ือรองรับความต้องการเรือท้ังภาครัฐและ

เอกชน โดยตั้งเป้าการลงทุนกว่า 1.5 ล้านล้านรูปี รัฐต่าง ๆ 

ได้จัดเตรียมมาตรการสนับสนุนท้ังด้านเงินทุน การพัฒนา

แรงงาน และนวัตกรรมพลังงานสีเขียว เช่น การผลิตเรือ

พลังงานไฮโดรเจนในรัฐทมิฬนาฑู

ส่วนเวียดนำม โดยท่าเรือนานาชาติ Nghi Son จังหวัด 

Thanh Hoa ได้เปิดเส้นทางเดินเรือตู้คอนเทนเนอร์ชายฝ่ัง

สาย Hai Phong – Nghi Son อย่างเป็นทางการ ซ่ึงช่วยลด

ต้นทุนลงร้อยละ 15 ลดการปล่อยก๊าซเรือนกระจกได้มากถึง

ร้อยละ 70 และลดภาระบนระบบขนส่งทางบกท่ีเคยครอง

สัดส่ วนสูง เกือบ ท้ังหมด อีก ท้ังยังส่ง เสริม ใ ห้จังหวัด 

Thanh Hoa เช่ือมโยงการค้าและการลงทุนกับภาคเหนือและ

ภาคกลางเวียดนามได้อย่างมีประสิทธิภาพ

โดยไทยเอง การรถไฟแห่งประเทศไทยได้ทดลองขยาย

บริการรถไฟชานเมืองขบวน 355/356 จากเดิมไปกลับจาก

สถานีกรุงเทพ (หัวล าโพง) ถึงเพียงสถานีชุมทางหนองปลาดุก 

จังหวัดราชบุรี ให้ไปกลับได้ถึงสถานีบ้านโป่ง จังหวัดราชบุรี 

ส่วนท่าเรือแหลมฉบังจะน าระบบบริหารจัดการรถ Truck Queue

มาลดความแออัดของรถบรรทุกในบริเวณท่าเรือ รวมถึงจะมี

การพัฒนาโครงสร้างพ้ืนฐานเพ่ือรองรับการด าเนินงาน

ในท่าเรือ ขณะท่ีท่าเรือกรุงเทพจะเป็นท่าเรือน าร่องในการน า

ระบบใบสั่งปล่อยสินค้าอิเล็กทรอนิกส์ (NSW e-D/O) มาใช้ เพ่ือเป็น

ส่วนหน่ึงของการยกระดับท่าเรือของไทยสู่การเป็น Smart Port 

-38.9%



-37.7%





มูลค่ำกำรค้ำระหว่ำงประเทศ ตำมประเภทกำรขนส่ง (กรกฎำคม 2568)

สามารถเข้าถึงข้อมูลเชิงลึกเพ่ิมเติมได้ท่ี
Logistics+ Dashboard ผ่าน www.คิดค้า.com

มูลค่าการค้ารวม (ล้านบาท)

จีน

สหรัฐอเมริกา

ญ่ีปุ่น

ส่วนแบ่ง การเติบโต (YoY)

(23.1%)

(13.4%)

(10.3%)

ตลำดส ำคัญ

ด่ำนส ำคัญ

ด่านศุลกากรมาบตาพุด (ศภ.1)

ส่วนแบ่ง การเติบโต (YoY)

ท่าเรือกรุงเทพ สทก.

ส านักงานศุลกากรทา่เรือแหลมฉบัง

สินค้ำส ำคัญ (พิกัดศุลกำกร)

ส่วนแบ่ง การเติบโต (YoY)

(5.1%)

(2.0%)

น ้ามันปิโตรเลียมดิบ (270900)

ท่ีมา: ส านักงานปลัดกระทรวงพาณิชย์ โดยความร่วมมือจากกรมศุลกากร

(74.6%)

(9.1%)

(6.6%)

1,113,983.89

การเติบโต (YoY)

สัดส่วน

กำรขนส่งทำงเรือ

60.0%

จับชีพจรโลจิสติกส์

ส ำนักงำนนโยบำยและยุทธศำสตร์กำรค้ำ

สอบถำมเพ่ิมเติมได้ท่ี กองนโยบำยและยุทธศำสตร์กำรค้ำสนิค้ำอุตสำหกรรมและธุรกิจบริกำร 
ส ำนักงำนนโยบำยและยุทธศำสตร์กำรคำ้ กระทรวงพำณิชย์ โทร 0 2507 8506

จับชีพจรโลจิสติกส์

สถำนกำรณ์ธุรกิจโลจิสติกส์ไทย
ฉบับเดือนกรกฎำคม 2568

กำรขนส่งทำงรำง

จีน

ส่วนแบ่ง การเติบโต (YoY)

(90.6%)

(1.5%)

(1.3%)

ตลำดส ำคัญ*

ด่ำนส ำคัญ

ด่านศุลกากรปาดงัเบซาร์ (ศภ.4)

ส่วนแบ่ง การเติบโต (YoY)

ส่วนแบ่ง การเติบโต (YoY)

(19.8%)

(18.3%)

(14.7%)

ยางธรรมชาติที่ก าหนดไว้ในทางเทคนคิ
(400122)

ท่ีมา: ส านักงานปลัดกระทรวงพาณิชย์ โดยความร่วมมือจากกรมศุลกากร

(75.5%)

มูลค่าการคา้รวม (ล้านบาท) 4,136.89 

การเติบโต (YoY)
สัดส่วน 0.22%

สินค้ำส ำคัญ (พิกัดศุลกำกร)

ตลาดปลายทาง (Final Destination) รวมการค้าข้ามแดน/ผ่านแดน

ด่านศุลกากรหนองคาย (ศภ.2)

(46.8%)

กำรขนส่งทำงอำกำศ

จีน

ไต้หวัน

สหรัฐอเมริกา

ส่วนแบ่ง การเติบโต (YoY)

(20.2%)

(19.7%)

(8.1%)

ตลำดส ำคัญ

ด่ำนส ำคัญ

สนามบินสุวรรณภูมิ
ส่วนแบ่ง การเติบโต (YoY)

สนามบินภูเก็ต (ศภ.4)

วงจรรวมอ่ืน ๆ (854239)

ส่วนแบ่ง การเติบโต (YoY)

(8.9%)

(7.8%)

(6.4%)

95.8%

ตัวประมวลผลและตัวควบคมุ (854231)

ท่ีมา: ส านักงานปลัดกระทรวงพาณิชย์ โดยความร่วมมือจากกรมศุลกากร

(91.1%)

(2.3%)

(0.2%)

มูลค่าการค้ารวม (ล้านบาท) 542,747.79  

การเติบโต (YoY)

สัดส่วน 29.2%



สินค้ำส ำคัญ (พิกัดศุลกำกร)

จีน

ลาว

มาเลเซีย

ส่วนแบ่ง การเติบโต (YoY)

(35.5%)

(15.4%)

(12.6%)

47.5%

ตลำดส ำคัญ

ด่ำนส ำคัญ

ด่านศุลกากรสะเดา (ศภ.4)

ส่วนแบ่ง การเติบโต (YoY)

ด่านศุลกากรมกุดาหาร (ศภ.2)

ส่วนแบ่ง การเติบโต (YoY)

(13.1%)

ท่ีมา: ส านักงานปลัดกระทรวงพาณิชย์ โดยความร่วมมือจากกรมศุลกากร

(27.4%)

(24.4%)

(11.1%)

มูลค่าการค้ารวม (ล้านบาท) 176,759.73 

การเติบโต (YoY)

สัดส่วน 9.5%

สินค้ำส ำคัญ (พิกัดศุลกำกร)



กำรขนส่งทำงถนน

 4.2%

 146.6%



43.9%





-2.0%

11.3%

 23.5%

75.6%

40.0%

 310.7%

-11.8%

66.3%

เคร่ืองรับส่งสัญญาณโทรศัพท ์(851762)

 62.7%

สนามบินดอนเมอืง

68.1%

(1.3%)



-41.4%

(3.9%)

(2.7%)







 3.0%



-45.6%

ทุเรียนสด (081060)

ญ่ีปุ่น



-28.5%

121.0%



จับชีพจรโลจิสติกส์



-33.4%

546.5%

1.2%

 51.1%

ด่านศุลกากรนครพนม (ศภ.2)

1,925.9%

37.2%



-11.7%





-7.3%







-54.2%

-10.4%

7.3%

-12.0%



ก๊าซธรรมชาตเิหลว (271111)

ส่วนประกอบและอุปกรณ์อิเล็กทรอนิกส์
อ่ืน ๆ (847330)
ยางสังเคราะห์ผสมยางธรรมชาต ิ
(400280)

ยานยนต์ขนส่งของ ขนาดบรรทุกไม่เกนิ 
  5 ตัน (870421)

8.3%

 134.6%

-6.0%



-28.4%



-8.8%

หน่วยความจ าคอมพิวเตอร์ (847170)

 3.3% เยอรมนี



-4.2%

ส่วนประกอบและอุปกรณ์อิเล็กทรอนิกส์
อ่ืน ๆ (847330)



มำตรกำร/แนวทำงป้องกันกำรโจมตีทำงไซเบอร์ในธุรกิจโลจิสติกส์

• กำรโจมตีผ่ำนมัลแวร ์(Malware): ซอฟต์แวร์ท่ีถูกสรา้งข้ึนเพ่ือท าลายหรอืแทรกแซงระบบคอมพิวเตอร์
โดยไม่ได้รับอนุญาตจากเจ้าของระบบ มีหลายรูปแบบ เช่น ไวรัส และ Ransomware (คือการเข้ารหัส
หรือล็อกไฟล์ของผู้ใช้งาน ท าให้ไม่สามารถเปิดใช้งานได้ ผู้โจมตีจะเรียกร้องให้จ่ายค่าไถ่เพ่ือแลกกับ
กุญแจถอดรหัสในการกู้คืนข้อมูลกลับมา) ซ่ึงบริษัทขนส่งและท่าเรือหลายแห่งท่ัวโลกเคยถูกโจมตี
ด้วยมลัแวรท่ี์ท าให้ระบบติดขัดและไม่สามารถด าเนินการได้

• กำรดักจับหรือกำรร่ัวไหลของข้อมูลกำรขนส่ง: การเข้าถึงข้อมูลโดยไม่ได้รบัอนุญาตท่ีอาจน าไปสู่
การโจรกรรมหรือการก่อวินาศกรรม อาทิ ข้อมูลเส้นทาง รถบรรทุก สินค้า และลูกค้า 

• กำรแทรกแซงระบบ IoT และ GPS: การแฮก็ระบบรถบรรทุกและโกดังท่ีใช้ระบบ GPS เพ่ือเปล่ียน
เส้นทางหรือหยุดการท างาน

• กำรโจมตีระบบห่วงโซ่อุปทำน (Supply Chain Attack): หากบริษัทผู้ให้บรกิารสนับสนุน (Third Party)
อาทิ บริษัทผู้ให้บริการซอฟต์แวร์จัดการคลังสินค้าถูกโจมตี อาจลามมากระทบข้อมูลผู้ใช้งานในธุรกิจอ่ืน ๆ

• กำรเข้ำรหัสข้อมูล (Data Encryption): การเปล่ียนข้อมูลให้อยู่ในรูปแบบท่ีอ่านไม่ได้ เว้นแต่จะมี
กุญแจถอดรหัส (decryption key) จะช่วยป้องกันการดักจับข้อมูล

• กำรตรวจสอบสิทธ์ิหลำยชั้น (Multi-Factor Authentication): การยืนยันตัวตนของผู้ใช้งาน
มากกว่ารหัสผ่านเพียงอย่างเดียว อาทิ การใช้ OTP ลายน้ิวมือ หรือแอปพลิเคชันยืนยันตัวตน
เพ่ิมความปลอดภัยในการเข้าถึงระบบจัดการโลจสิติกส์

• กำรแบ่งเครือข่ำย (Network Segmentation): การแยกเครือข่ายของปฏิบัติการหลัก (core operations) 
ออกจากเครือข่ายของปฏิบัติการอ่ืน ๆ เช่น การแยกระบบจัดการตู้คอนเทนเนอร์ออกจากระบบส านักงาน 
หากมัลแวรเ์ข้ามาในเครือข่ายหน่ึง จะจ ากัดการแพร่กระจายไม่ให้ลามไปท่ัวท้ังองค์กร

• กำรติดตำมและตรวจสอบแบบเรียลไทม์: การใช้ระบบ AI และ Machine Learning เพ่ือวิเคราะห์
พฤติกรรมผิดปกติ เช่น การเข้าถึงข้อมูลลูกค้าหรือระบบขนส่งท่ีผิดปกติ ท าให้ตรวจจับการโจมตีได้รวดเรว็
เพ่ือป้องกันความเสียหายขยายวงกว้าง

• กำรฝกึอบรมบุคลำกร: การอบรมพนักงานด้านโลจิสติกส์ให้รู้จักกับภัยคุกคาม เช่น Phishing หรือ
การหลอกลวงผ่านการปลอมแปลงข้อมูลหรือสื่อสาร เช่น อีเมล ข้อความ SMS และการใช้เทคนิค
จิตวิทยาหลอกล่อให้บุคลากรเปิดเผยข้อมูล (Social Engineering) ท าให้บุคลากรรู้จักแยกแยะ
อีเมล/ลิงก์ปลอม หรือไม่เปิดไฟล์แนบท่ีเป็นไฟล์ต้องสงสัย
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สถำนกำรณ์ธุรกิจโลจิสติกส์ไทย
ฉบับเดือนกรกฎำคม 2568

เจำะลึกประเด็นส ำคัญ

สามารถเข้าถึงข้อมูลเชิงลึกเพ่ิมเติมได้ท่ี
Logistics+ Dashboard ผ่าน www.คิดค้า.com

สอบถำมเพ่ิมเติมได้ท่ี กองนโยบำยและยุทธศำสตร์กำรค้ำสนิค้ำอุตสำหกรรมและธุรกิจบริกำร 
ส ำนักงำนนโยบำยและยุทธศำสตร์กำรคำ้ กระทรวงพำณิชย์ โทร 0 2507 8506

ท่ีมา : CISA, NIST, SecurityScorecard, IT Chulalongkorn, CNBC, Gartner, World Economic Forum

ควำมปลอดภัยทำงไซเบอร์ในธุรกิจโลจสิติกส์

รูปแบบกำรโจมตีทำงไซเบอร์ในธุรกิจโลจิสติกส์

• ควำมปลอดภัยทำงไซเบอร์ในธุรกิจโลจิสติกส์ถือเป็นประเด็นส าคัญและท้าทายในปัจจุบัน เน่ืองจากห่วงโซ่อุปทานท่ัวโลกจ าเป็นต้อง
พ่ึงพาเทคโนโลยีดิจิทัลและเครือข่ายข้อมูลท่ีเช่ือมโยงกันในการด าเนินธุรกิจ รายงานจาก SecurityScorecard ซ่ึงเป็นบริษัท
ท่ีปรึกษาช้ันน าด้านความปลอดภัยทางไซเบอร์ระบุว่า มากกว่า 70% ขององค์กรด้านโลจิสติกส์ท่ัวโลกเผชิญการโจมตีทางไซเบอร์
จากภายนอกองค์กร ขณะท่ีค่าเสียหายเฉล่ียต่อหน่ึงเหตุการณ์สูงถึง 4.3 ล้านดอลลาร์สหรัฐ โดยการโจมตีหรือการรัว่ไหล
ของข้อมูลอาจส่งผลกระทบต่อท้ังประสิทธิภาพของธุรกิจและความเสยีหายของระบบห่วงโซ่อุปทานเป็นวงกว้าง
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ตัวอย่ำงบริษัทโลจิสติกส์ที่เคยเผชิญกับกำรถูกโจมตีทำงไซเบอร์

FedEx & TNT Express 
เหตุกำรณ์: ในปี 2560 บริษัท TNT Express ซ่ึงเป็นบริษัทผู้ให้บริการขนส่งพัสดุในยุโรป ในเครือ FedEx และเป็น
ศูนย์กระจายสินค้าหลักในยุโรป ถูกโจมตีทางไซเบอร์ด้วยมัลแวร์ NotPetya ซ่ึงเป็นมัลแวร์เรียกค่าไถ่ประเภทหน่ึง
ท่ีแพร่กระจายอย่างรวดเร็วและท าลายล้างระบบคอมพิวเตอร์ โดยมุ่งขโมยและเข้ารหัสไฟล์ข้อมูลท่ีมีความละเอียดอ่อน
ส่งผลให้ระบบติดตามพัสดุและการด าเนินงานหลักในยุโรปหยุดชะงัก
ผลกระทบ:
• ระบบติดตามพัสดุและเครือข่ายไอทีล่ม ลูกค้าไม่สามารถติดตามสถานะการจัดส่งได้ บริษัทจึงต้องใช้วิธีกรอกข้อมูล

ด้วยมือ ท าให้เกิดความล่าช้าในการด าเนินธุรกิจและการให้บริการลูกค้า
• TNT Express ต้องหยุดให้บริการในบางประเทศ/พ้ืนท่ีช่ัวคราว
• เกิดความเสียหายรวมกว่า 300 ล้านดอลลาร์สหรัฐ (ประมาณ 1 หม่ืนล้านบาท) กระทบต่อผลประกอบการและ

ช่ือเสียงในฐานะบริษัทขนส่งระดับโลก

Maersk
เหตุกำรณ์: ปี 2560 บริษัท A.P. Moller–Maersk ผู้ให้บริการขนส่งตู้คอนเทนเนอร์รายใหญ่ท่ีสุดของโลกจากเดนมาร์ก 
ถูกโจมตีด้วยมัลแวร์ NotPetya เช่นเดียวกัน โดยระบบเครือข่ายส าคัญของ Maersk อาทิ ระบบ IT ระบบจอง
ตู้คอนเทนเนอร์ และระบบบริหารท่าเรือท้ังหมดหยุดชะงักไปพร้อมกัน
ผลกระทบ:
• ไม่สามารถโหลดหรอืปล่อยตู้คอนเทนเนอรไ์ด้ ส่งผลให้ท่าเรือหลายแห่งท่ัวโลกหยุดท างาน กระทบต่อความต่อเน่ือง

ในการด าเนินธุรกิจและระบบขนส่งท่ัวโลก
• ระบบจองและติดตามตู้คอนเทนเนอร์ใช้งานไม่ได้ จึงต้องใช้วิธีออกใบค าสั่งขนส่งใหม่ด้วยมือ ซ่ึงคาดเคลื่อนได้ง่าย

และใช้เวลานาน

KNP Logistics Group
เหตุกำรณ์: บริษัท KNP Logistics Group ผู้ให้บริการโลจิสติกส์และขนส่งในสหราชอาณาจักรท่ีก่อตั้งมานานกว่า
158 ปี โดนโจมตีทางไซเบอร์เม่ือปี 2566 ด้วย Akira ransomware หรือมัลแวร์เรียกค่าไถ่อีกชนิดหน่ึง โดยแฮ็กเกอร์
เข้าระบบผ่านรหัสผ่านท่ีตั้งไว้อย่างไม่รัดกุมของพนักงานเพียงคนเดียว ซ่ึงท าให้สามารถเจาะเข้าสู่ระบบ IT และ
เข้ารหัสข้อมูลส าคัญ พร้อมเรียกค่าไถ่จ านวนกว่า 5 ล้านปอนด์ หรือประมาณ 225 ล้านบาท 
ผลกระทบ: 
• ระบบดิจิทัลหลักของบริษัทถูกเข้ารหัส ใช้งานไม่ได้ การปฏิบัติงานหยุดชะงักทันที ลูกค้าและคู่ค้าไม่สามารถใช้บริการได้
• บริษัทไม่สามารถกู้ระบบกลับมาได้ แม้มีประกันภัยไซเบอร์รองรับบางส่วน แต่ไม่สามารถจ่ายเงินค่าไถ่ได้ 

จึงต้องประกาศปิดกิจการถาวรในท่ีสุด ท าให้พนักงานกว่า 700 คนตกงานทันที
• บริษัทสูญเสียช่ือเสียง ตลอดจนเกิดความเสียหายเชิงเศรษฐกิจจากการเลิกจ้างเป็นจ านวนมาก

บทเรียนของบริษัทโลจิสติกส์ที่ได้รับผลกระทบจำกกำรถูกโจมตีทำงไซเบอร์: 
• ธุรกิจโลจิสติกสเ์ป็นธุรกิจท่ีจ าเป็นต้องอาศัยระบบดิจิทัลท่ีเช่ือมโยงข้อมูลหลายภาคส่วน การโจมตีทางไซเบอร์

เพียงจุดเดียวสามารถสร้างผลกระทบเป็นวงกว้าง ความปลอดภัยทางไซเบอร์จึงไม่ควรเป็นแค่ประเด็น
ของระบบสนับสนุนด้าน IT แต่ควรเป็นมาตรการจ าเป็นของธุรกิจ

• ธุรกิจโลจิสติกส์จ าเป็นต้องมีระบบส ารองการจัดเก็บข้อมูลท่ีพร้อมใช้งานได้อย่างต่อเน่ืองทันที เพ่ือป้องกัน
ธุรกิจหยุดชะงักจากการถูกโจมตทีางไซเบอร์

• ธุรกิจโลจิสติกสจ์ าเป็นต้องเสรมิความปลอดภัยเชิงป้องกัน อาทิ การมีมาตรการในการตั้งรหัสผ่านท่ีเข้มงวด 
หรือการเปล่ียนรหัสผ่านใหม่บ่อย ๆ ตลอดจนใช้วิธีตรวจสอบการยืนยันตัวตัวหลายช้ัน เพ่ือเพ่ิมความรัดกุม
ในการเข้าถึงข้อมูลส าคัญขององค์กร 

• ธุรกิจโลจิสติกส์ควรมีพันธมิตรกับธุรกิจซอฟต์แวร์เพ่ือรบัมือกับภัยคุกคามทางไซเบอรท่ี์อาจเกิดขึ้นในรปูแบบใหม่ ๆ
ในอนาคต


	Slide 1
	Slide 2
	Slide 3
	Slide 4

